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Informationen zur Elektronischen Dokumentation im Notarztdienst

—emDoc —

Wo gibt es Informationen zur elektronischen Dokumen tation im Notarztwesen?

Seit dem 23.11.2009 haben wir an alle in Bayern tatigen Notarzte Informationen zum
neuen Web-Portal emDoc (emergengy documentation) in Form von Starterpakten ver-
sendet. Bis auf den personalisierten Teilnahme-Antrag sind alle Unterlagen und Fragen
auch unter www.kvb.de/emDoc zu finden.

Die neue Software emDoc ist ab 01.01.2010 von allen Notérzten verpflichtend zur Doku-
mentation von Notarzteinsatzen zu verwenden. Die Software wurde ab 14.12.2009 zur
Verfligung gestellt und konnte seitdem von allen Notarzte, die bereits entsprechende Zu-
gangsdaten haben, getestet werden.

Warum mussen die Notérzte in Bayern ihre Einsétze e  lektronisch dokumentieren?

Nach dem Bayerischen Rettungsdienstgesetz (BayRDG) sind Notarzte zur Dokumentati-
on verpflichtet. Die fortlaufende Dokumentation ist Voraussetzung fur die vorgeschriebene
Auswertung als Grundlage des Qualitatsmanagements. Eine fortdauernde Auswertung
von jahrlich tber 330.000 Notarzteinsatzen ist jedoch nur mdglich, wenn die Daten in e-
lektronischer Form vorliegen.

Die mit der Novelle des BayRDG geltende gesetzliche Verpflichtung gilt fur jede Instituti-
on, die die Verantwortung fur die Sicherstellung des Rettungsdienstes tragt; sprich: Die
Verpflichtung zur elektronischen Dokumentation ist keine Erfindung der KVB — andere
Organisationen wie beispielsweise das Bayerische Rote Kreuz, die Johanniter-Unfall-
Hilfe, der Malteser Hilfsdienst, der Arbeiter-Samariter-Bund oder die Deutsche Lebens-
Rettungs-Gesellschaft unterliegen der gleichen gesetzlichen Verpflichtung zur Dokumen-
tation.

Gesetzliche Grundlage ist das am 01.01.2009 in novellierter Fassung in Kraft getretene
Bayerische Rettungsdienstgesetz (BayRDG), hier: Artikel 46.

Absatz 1 gibt die Dokumentationspflicht vor:

,'Das im Rettungsdienst mitwirkende &rztliche und nichtarztliche Personal ist verpflichtet,
Einséatze und die dabei getroffenen aufgabenbezogenen Feststellungen und Mal3nahmen
zu dokumentieren [...] *Die fir die Weiterbehandlung erforderlichen Daten sind der Ein-
richtung zu Gbergeben, die den Notfallpatienten aufnimmt."

Absatz 2 verpflichtet die KVB zum Handeln:

,'Die Unternehmer, die Durchfithrenden des Rettungsdienstes, die Kassenarztliche Ver-
einigung Bayerns und die mit der Sicherstellung der Mitwirkung von Verlegungsérzten
Beauftragten haben die Einhaltung der Dokumentationsverpflichtung nach Abs. 1 gegen-
Uber den in ihrem Einwirkungsbereich tatigen Personen durchzusetzen, die Dokumentati-
on fortdauernd auszuwerten und zusammen mit den Ergebnissen der Auswertung als
Grundlage des Qualitdtsmanagements nach Art. 45 zu verwenden. ’Die in Abs. 1 genann-
ten Personen sind verpflichtet, ihnen ihre Dokumentation zur Verfligung zu stellen.”
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Fallt der Papierbogen dann weg?

Nein, fiir die Ubergabe des Patienten zum Beispiel an ein Krankenhaus ist momentan
weiterhin die papiergebundene Dokumentation vor Ort erforderlich. Uns ist bewusst, dass
fur eine reibungslose Umsetzung der Medienbruch durch die Doppelerfassung auf Papier
und am PC entfallen muss. Durch die Nutzung der Webtechnologie bei emDoc ist ge-
wahrleistet, dass alle Notarzte — unabhangig von Betriebssystem oder installierter Soft-
ware — Zugang zu emDoc haben. Dariiber hinaus kdnnen Drittsysteme, die heute schon
in den Notarztstandorten zur Datenerfassung eingesetzt werden (z.B. DigiPen), Giber eine
Schnittstelle mit emDoc kommunizieren. Erste Hersteller haben das bereits umgesetzt.
Das gewohnte Procedere des Notarztes bleibt dann unverandert.

Unser Ziel ist, dass die bayerischen Notarzte schon bald ganz selbstverstandlich unmit-
telbar wahrend oder nach einem Notarzteinsatz an ihrem mobilen Computer — ihrem
Tablet-PC, Handheld, PDA oder iPhone — alle relevanten Daten erfassen kénnen. Uber
eine USB-Schnittstelle oder mittels der Ubertragungstechnologie Bluetooth werden sie
diese Daten sofort an die weiterbehandelnde Klinik oder an einen Drucker senden kon-
nen.

Warum kann nicht beispielsweise die KVB die Datena  us dem Papierbogen elektronisch er-
fassen?

Fur eine Qualitatssicherung ist ein plausibler Datenbestand erforderlich. Die Plausibilitat
kann nur durch den dokumentierenden Notarzt sichergestellt werden. Deshalb ist nach
zahlreichen Uberlegungen die Entscheidung auf die Dokumentation durch den Notarzt
gefallen. Des Weiteren sind Pilotversuche hinsichtlich der Erfassung der Bégen durch
Dritte gescheitert — vor allem aufgrund mangelnder Lesbarkeit und der Gefahr, ohne den
entsprechenden Erfahrungshintergrund manche Angaben falsch zu interpretieren.

Nach welchen Kriterien wurde ausgewahlt, welche Dat  en in emDoc erfasst werden mis-
sen?

Die Verantwortlichen der KVB haben die Frage, welche Daten in emDoc erfasst werden
sollen, bei der Konzeption von emDoc mit einem Expertengremium diskutiert. Teilnehmer
dieses Expertengremiums waren

- das Bayerische Staatsministerium des Inneren (StMl),

- die Bayerische Landesarztekammer (BLAK),

- das Institut fir Notfallmedizin und Medizinmanagement (INM),

- die Arbeitsgemeinschaft der in Bayern tatigen Notarzte (agbn),

- die Arbeitsgemeinschaft sidwestdeutscher Notarzte (agswn),

- die Arbeitsgemeinschaft der Krankenkassen (ARGE Krankenkassen),
- Mitglieder des Modellprojekts ALRD Bayern sowie

- weitere Notarzte.

Innerhalb des Expertengremiums wurde diskutiert, ob méglicherweise ein geringerer Da-
tensatz als der, der gegenwartig mittels der DIVI-Protokolle (Papierdokumentation) erho-
ben wird, ausreicht, um der gesetzlichen Pflicht nach Qualitatssicherung im Notarztdienst
nachzukommen. Letztlich hat das Expertengremium entschieden, nicht von den wissen-
schaftlich fundierten und in der Praxis erprobten Vorgaben des DIVI-Protokolls abzuwei-
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chen — auch, um den praktizierenden Notérzten die Gewdhnung an das neue elektroni-
sche Protokoll zu erleichtern. Es werden also in emDoc keine anderen Daten erhoben als
die, die bereits seit Jahren mittels der DIVI-Protokolle in Papierform erhoben werden.

Ruckmeldungen von Notérzten, die emDoc in der Pilotphase gestestet haben, haben zu-
dem dazu gefiihrt, dass einige Eingabefelder, die urspriinglich als Pflichtfelder vorgese-

hen waren, jetzt nur noch freiwillig auszufillen sind. Sollte sich in nachster Zeit aus dem

praktischen Betrieb heraus weiterer Anpassungsbedarf ergeben, werden wir diesen um-
gehend umsetzen.

Wurden bei emDoc samtliche Datenschutzvorgaben erfl t?

Die KVB ist als Betreiber von emDoc fir die Einhaltung der datenschutzrechtlichen Be-
stimmungen verantwortlich. Bereits bei der Konzeption des Systems wurde streng auf die
Wahrung der datenschutzrechtlichen Belange sowie die Belange der Datensicherheit ge-
achtet. So sieht emDaoc ein detailliertes Rollen- und Rechtekonzept vor, welches sicher-
stellt, dass unterschiedliche Nutzer von emDoc jeweils nur Zugriff auf die Daten haben,
deren Kenntnis fir sie erforderlich ist. Bei der Erstellung des Konzeptes stand fiir uns
stets im Vordergrund, sowohl die personlichen Daten der Arzte als auch die Daten der
Patienten im weitest moglichen Umfang zu schitzen.

Die Datenerhebung bewegt sich in dem im Bayerischen Rettungsdienstgesetz (BayRDG)
festgelegten Rahmen (vgl. Art.47 Abs.1 BayRDG). Zwar geniigt fur die Zwecke des Quali-
tatsmanagements und der Versorgungsforschung an sich die Nutzung pseudonymisierter
oder anonymisierter Daten. Fir andere Zwecke — insbesondere die Abrechnung der er-
brachten Leistungen — ist jedoch die Kenntnis bestimmter Patientendaten erforderlich. Um
zu vermeiden, dass Daten doppelt erhoben werden missen (einmal personenbezogen
zur Abrechnung der Leistungen, einmal anonymisiert bzw. pseudonymisiert zu Zwecken
des Qualitatsmanagements und der Versorgungsforschung), beschrankt das BayRDG
nicht bereits die Erhebung der Daten, sondern erst im zweiten Schritt die weitere Verar-
beitung der Daten zu Zwecken des Qualitditsmanagements und der Versorgungsfor-
schung dahingehend, dass die Daten nur anonymisiert bzw. pseudonymisiert verwendet
werden dirfen. Dies ergibt sich auch ausdriicklich aus der Gesetzesbegrindung zur Neu-
fassung des BayRDG (LT-Drs. 15/10391, S. 52).

Fazit: Wir haben von Anfang an bei der Entwicklung von emDoc auf alle datenschutz-
rechtlichen Bestimmungen geachtet und diese entsprechend bertlicksichtigt. Das Ge-
samtkonzept von emDoc entspricht voll und ganz den Anforderungen des Bundesamts fiir
Sicherheit in der Informationstechnik zum Schutz von Sozialdaten. Dies beinhaltet unter
anderem eine spezielle Datenzugriffsregelung fur verschiedene Benutzer, die Datenlber-
tragung (starke Authentifizierung wie beim Online-Banking) und zentrale Datenhaltung,
die Ausgestaltung des Rollen- und Rechtekonzeptes sowie auch ein Auswertungskon-
zept, dass keine unerlaubten personenbezogenen (arzt- oder patientenbezogenen) Riick-
schlisse erlaubt. Zusatzlich ist emDoc vor Zugriffen von auf3en geschutzt.

Alle Vorgaben hinsichtlich der Datensicherheit sind erfullt worden — wie unter anderem
auch ein externer Gutachter bestatigt hat. Auch der Landesbeauftragte fir den Daten-
schutz in Bayern und seine Mitarbeiter, die die Entwicklung von emDoc bereits seit Mona-
ten kritisch begleiten, haben keine Einwande gegen die organisatorische oder technische
Beschaffenheit des Systems geauf3ert.
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Ist die Datentbertragung sicher?

Wegen der Erfassung und Ubertragung sensibler Patientendaten wird ein gesicherter In-
ternet-Zugang zu emDoc benétigt:

a) KV-SafeNet: Wenn bereits KV-SafeNet vorhanden ist, kann dies fir emDoc ge-
nutzt werden.

b) KV-ldent: Um Arzten die Anschaffungs- und Betriebskosten von KV-SafeNet zu
ersparen, bietet die KVB auch den sicheren Zugang tber KV-ldent an.

Weitere Informationen finden Sie online unter der A dresse
http://www.kvb.de/de/praxis/online-angebote/edv-in-der-praxis/kv-ident.html

Die eingegebenen Daten werden Uber eine gesicherte Verbindung (https) vom PC an die
emDoc-Webanwendung iibergeben. Somit ist ein Ausspéhen der Daten bei der Ubermitt-
lung im Internet nicht méglich. Das bedeutet, dass die Daten nicht im ,normalen” Internet
verfugbar sind, sondern nur lber diese gesicherte Verbindung laufen, wie beispielsweise
auch beim Online-Banking.

Durch die Verwendung einer starken Authentifizierung Gber KV-Ident (Benutzername und
Kennwort plus Abfrage einer bestimmten Zahlenkombination von der persdnlichen Grid-
Karte eines Notarztes) wird der Zugriff auf die Daten durch unbefugte Dritte verhindert.

In emDoc sind die Daten durch ein vom Landesdatenschitzer gepriiftes Rollen- und
Rechtekonzept gegen internen Missbrauch geschutzt. Dartiber hinaus wurde das System
selbst sowie das dahinter liegende Sicherheitskonzept des Systems, das externen Miss-
brauch verhindert, durch einen Gutachter geprift und bestatigt.

Welchen Nutzen bringt die elektronische Dokumentati on dem einzelnen Patienten?

Bisher werden Notarzteinsétze in den DIVI-Protokollen zur Ubergabe eines Notfallpatien-
ten an den weiterbehandelnden Arzt festgehalten — auf DIN A3-Papierbdgen, die in den
Kliniken oft nur milhsam zu entziffern sind. So entstehen bei der Ubergabe eines Notfall-
patienten zur Weiterbehandlung in der Klinik Fehlerquellen, die durch eine méglichst ex-
akte Dokumentation geschlossen werden kénnen.

Die Auswertung elektronischer Dokumentationen wird zudem die Qualitat im Notarzt-
dienst darstellen und sichern. In einem ersten Schritt wurden vom Expertengremium flnf
so genannte Tracer-Diagnosen festgelegt, anhand derer die Qualitat im Notarztdienst a-
nalysiert werden soll. Diese Tracer-Diagnosen sind

- Herzinfarkt,

- Schlaganfall,

- Polytrauma,

- Schéadel-Hirn-Trauma und
- Asthma.

Moglicherweise werden nach der Einfilhrungsphase von den Arztlichen Leitern des Ret-
tungsdiensts weitere Tracer-Diagnosen zur Qualitatssicherung ausgewabhit.

Dabei geht es jedoch keinesfalls darum, Einzelfallentscheidungen von Notérzten, die in
der akuten Situation und ohne die medizintechnischen Untersuchungsméglichkeiten bei-
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spielsweise einer Intensivstation schnell und unter hohem Druck getroffen werden mus-
sen, zu hinterfragen. Ziel ist es vielmehr, eventuelle strukturelle Méngel im Notarztwesen
aufzudecken, um diesen friihzeitig begegnen zu kénnen. Langfristig werden dadurch so-
wohl die bayerischen Notérzte als auch ihre Patienten profitieren.

Wird der zusatzliche Aufwand der elektronischen Dok umentation honoriert?

Qualitatssicherung wird gerade seitens der Krankenkassen sehr hoch bewertet. Die Ver-
pflichtung zur elektronischen Dokumentation fir die Qualitatssicherung mit einer Koppe-
lung an die Vergitung schafft der KVB eine starke Verhandlungsposition bezuglich der
Einsatzvergutung. Noch offen ist, ob sich dies in Form einer separaten Dokumentations-
pauschale fur den zusatzlichen Aufwand oder in Form einer insgesamt héheren Pauscha-
le fir den Einsatz widerspiegeln wird. Selbstverstandlich sieht sich die KVB hier in der
Pflicht, fir die Notéarzte tatig zu werden. Wir hoffen auf ein positives Verhandlungsergeb-
nis noch in diesem Quartal.

Schafft emDoc ,glaserne Notéarzte"?

Durch das Rechte- und Rollenkonzept stellen wir sicher, dass keine laufende Einzelfall-
kontrolle der Notarzte erfolgen kann. Notarzte missen im Einsatz teilweise in Sekunden
medizinische Entscheidungen treffen, die unter anderen Bedingungen — mit ausreichend
Zeit und weitergehenden Untersuchungsmdglichkeiten — im Einzelfall méglicherweise an-
ders ausfallen wirden. Es wére nicht sachgerecht und geradezu kontraproduktiv, jede
medizinische Entscheidung eines Notarztes einer nachgelagerten Kontrolle zu unterwer-
fen. Eine Uberprufung eines Einzelfalls ist nur in dem vom Bayerischen Rettungsdienst-
gesetz (BayRDG) vorgesehenen Ausnahmefall méglich, wenn das Leben oder die Ge-
sundheit kiinftiger Notfallpatienten auf dem Spiel steht.

So hat nur der Arzt, der das elektronische DIVI-Protokoll erstellt hat, Zugriff auf seinen
vollstandigen Datensatz mit Arzt- und Patientenbezug. Der Arztliche Leiter Rettungsdienst
(ALRD) erhalt auf der Datenbasis Auswertungen zur Qualitatssicherung in seinem Stand-
ort, in dem auch Vergleichswerte zu Bayern oder anderen Standorten herausgearbeitet
werden. Der ALRD kann beispielsweise bestimmte Durchschnittswerte seines Rettungs-
dienstbereiches bestimmen und diese dem bayerischen Durchschnitt gegentberstellen.
Dies ermdglicht es ihm beispielsweise, Fortbildungsbedarf innerhalb seines Rettungs-
dienstbereichs zu identifizieren. Einzelne Dokumentationen von einzelnen Notéarzte erhalt
der ALRD nicht, sondern lediglich anonymisierte Datenséatze. Er kann folglich nicht einmal
den Einsatztag sehen, da aus diesem mittels Dienstplan Rickschliisse auf den Arzt ge-
troffen werden kdnnten.

Nur wenn im Interesse von Leben oder Gesundheit kiinftiger Notfallpatienten die konkrete
Uberpriifung eines Einzelfalls erforderlich ist, kann der ALRD im Ausnahmefall verlangen,
dass ihm personenbezogene (arzt- und patientenbezogene) Dokumentationen zur Verfi-
gung gestellt werden (vgl. Art.12 Abs.2 S.3 BayRDG). Der ALRD muss sein Verlangen
schriftlich gegentiber der KVB begriinden. Die KVB prift, ob die Begriindung ausreichend
ist und schaltet fir den ALRD ggf. fiir einen begrenzten Zeitraum eine personenbezogene
Ansicht frei. Gleichzeitig wird der betroffene Arzt dariiber informiert, dass dem ALRD Ein-
sicht in eine seiner Dokumentationen gewahrt wurde. Das System protokolliert automa-
tisch, welche Dokumentationen fur welchen Zeitraum freigeschaltet wurden, mit welcher
Begriindung und durch welchen Fachadministrator.
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Die KVB erhalt zwar den kompletten Datensatz, das System gewahrt aber nur Einsicht in
die fur die Abrechnung relevanten Daten, die auch bisher schon die KVB im Rahmen ihrer
Verantwortung fur die Abrechnung erhalten hat.

Nur in Ausnahmefallen muss eine Moglichkeit geschaffen werden, in der medizinische
und personenbezogene Daten zusammenfihrt werden. Dieser Ausnahmefall muss aber
juristisch begruindet sein. Der betroffene Notarzt wird tiber jede Einsicht in seine Daten
sofort automatisch vom System informiert.

Auf welcher Rechtsgrundlage werden die Patientendat  en erhoben? VerstoRen Arzte mit
der Weitergabe der Patientendaten an die KVB gegen  die arztliche Schweigepflicht?

Bei der Weitergabe der patientenbezogenen Daten an die KVB miissen aus juristischer
Sicht zwei Aspekte berticksichtigt werden: Zum Einen muss die KVB befugt sein, die Pa-
tientendaten zu erheben, zum Anderen missen die Notarzte befugt sein, die Patientenda-
ten an die KVB zu Ubermitteln. Beide Aspekte hdngen miteinander zusammen, missen
jedoch rechtlich getrennt voneinander betrachtet werden.

1. Erhebung patientenbezogener Daten durch die KVB

Im Datenschutzrecht gilt der Grundsatz, dass die Erhebung, Speicherung, Verarbeitung
oder sonstige Nutzung personenbezogener Daten nur zuldssig ist, wenn entweder der
Betroffene (d.h. hier der Patient) einwilligt oder eine gesetzliche Befugnis zur Erhebung
der Daten vorliegt. Rechtlich spricht man von einem so genannten ,Verbot mit Erlaubnis-
vorbehalt”. Sofern also eine gesetzliche Befugnis zur Erhebung der Daten besteht, kommt
es auf die Einwilligung (oder auch den Widerspruch) des Patienten nicht an.

Eine solche gesetzliche Befugnis der KVB ergibt sich aus Art. 47 des Bayerischen Ret-
tungsdienstgesetzes (BayRDG): Danach dirfen personenbezogene Daten u.a. durch die
KVB erhoben, verarbeitet oder genutzt werden, wenn dies zur Erfullung rettungsdienstli-
cher Aufgaben oder fur Zwecke der wissenschaftlichen notfallmedizinischen Forschung
erforderlich ist. Zu den rettungsdienstlichen Aufgaben gehért laut Gesetz u.a. die Abwick-
lung der Einséatze — insbesondere die Abrechnung der erbrachten Leistungen — und das
Qualitatsmanagement (nach Art. 45 BayRDG).

Gemal Art. 47 Abs. 1 S. 2 BayRDG diirfen die gespeicherten Daten fir Zwecke des Qua-
litdtsmanagements nur in anonymisierter oder pseudonymisierter Form tbermittelt und
genutzt werden. Dabei beschrénkt das BayRDG nicht bereits die Erhebung der Daten,
sondern erst im zweiten Schritt die weitere Verarbeitung zu Zwecken des Qualitdtsmana-
gements und der Versorgungsforschung. Dies ergibt sich auch ausdricklich aus der Ge-
setzesbegrindung zur Neufassung des BayRDG (LT-Drs. 15/10391, S. 52).

2. Weitergabe der personenbezogenen Dokumentationen durch die Notérzte
Patientenbezogene Daten unterliegen der arztlichen Schweigepflicht gemaf § 9 der Be-
rufsordnung der Arzte (BO-A) bzw. § 203 Strafgesetzbuch (StGB). Eine Weitergabe von

Patientendaten durch den Arzt ist nur zulassig, wenn

- der Patient in die Weitergabe einwilligt,
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- die Offenbarung der Patientendaten zum Schutze eines hdherwertigen Rechts-
guts erforderlich ist oder

- gesetzliche Ubermittlungsbefugnisse oder -pflichten bestehen.

Vorliegend ergibt sich eine ausdriickliche gesetzliche Ubermittlungspflicht fiir die Notarzt-
einsatzprotokolle aus Art. 46 Abs. 2 S. 2 in Verbindung mit Art. 47 Abs. 1 BayRDG. Diese
stellt zugleich eine Offenbarungsbefugnis im Sinne von § 9 BO-A bzw. § 203 StGB dar,
so dass die Ubermittlung der patientenbezogenen Dokumentationen keinen VerstoRR ge-
gen die arztliche Schweigepflicht darstellt.

Im Ergebnis bestehen somit keine durchgreifenden Bedenken gegen die Erhebung der
Daten durch die KVB bzw. die Weitergabe der Daten durch die Notérzte.

VerstoRt die Weitergabe der Patientendaten an die K VB gegen das Grundgesetz?

Nein. Letztlich liegt dem gesamten Datenschutzrecht das Grundrecht auf informationelle
Selbstbestimmung, d.h. das Recht des Einzelnen, grundsatzlich selbst Uber die Preisgabe
und Verwendung seiner personenbezogenen Daten zu bestimmen, zugrunde. Dieses
Grundrecht wird jedoch nicht uneingeschrankt gewahrt, sondern unterliegt — wie die meis-
ten Grundrechte — Schranken. Diese Schranken werden durch das Datenschutzrecht
ausgeformt. Das bedeutet: wird eine Datenerhebung, -verarbeitung oder sonstige Nut-
zung von einer datenschutzrechtlichen Norm gedeckt und ist diese Norm ihrerseits wie-
derum verfassungsgemag, liegt kein Versto3 gegen das Recht auf informationelle Selbst-
bestimmung vor.
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